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  گفتارپیش

در  ITپیکربندي امن محصولات «، پروژه 2به منظور ساماندهی امنیت تجهیزات در حوزه فاوا 1مرکز مدیریت راهبردي افتا

لیست و راهنماي پیکربندي امن براي محصولات هاي اساسی در این پروژه ارائه چکرا آغاز نموده است. یکی از گام» کشور

IT باشد. تولید کننده ملزم است، لیست براي محصولات داخلی بر عهده تولیدکننده محصول میباشد. ارائه چکمی

هاي ارائه شده، توسط مرکز افتا مورد ارزیابی لیستکز افتا ارائه دهد. چکلیست خود را در غالب ارائه شده از سمت مرچک

هاي مذکور براي محصولات در حال استفاده هاي دولتی ملزم به استفاده از چک لیستگردد. سازمانقرار گرفته و منتشر می

لیست امنیتی مورد را مطابق چک، آنITهاي دولتی موظفند  قبل از  استفاده از محصولات خود هستند. همچنین سازمان

  تایید مرکز افتا پیکربندي نمایند.

نماید و هاي ارائه شده، یک امنیت سطح پایه براي محصول ایجاد میلیستباشد که چکتوجه به این نکته حائز اهمیت می

، الزامات دیگري را 3کها ملزم هستند که براي رسیدن به سطح امنیت مورد نیاز خود، پس از اجراي مدیریت ریسسازمان

 نیز به این تنظیمات اضافه و مستند نمایند.

 

 

 

 

 

 

                                                             
  امنیت فضاي تولید و تبادل اطلاعات ١ 

  ي اطلاعات و ارتباطاتفناور٢ 
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  مقدمه

است. در این سند مقادیر و تنظیمات امن  Cisco Firewall Internet Edge امن پیکربندياین سند راهنمایی براي 

یمات سازي تنظهاي پیکربندي محصول مذکور ارائه شده است. مخاطب با استفاده از این سند توانایی پیادهبراي سیاست

 را خواهد داشت.ارائه شده 

و به درخواست و تحت نظارت مرکز مدیریت راهبردي افتا تهیه گردیده است و از  "بهین راهکار"این سند توسط شرکت 

گردد. مرکز مدیریت راهبردي افتا ضمن استقبال از نظرات کارشناسان تلاش کارشناسان آن شرکت صمیمانه قدردانی می

 فت پیشنهادات سازنده از طریقو متخصصان این حوزه براي غناي بیشتر این سند و دیگر اسناد مقاوم سازي، آمادگی دریا

  دارد.را اعلام می  Hardening@aftasec.irآدرس پست الکترونیکی 

آمده است. در این سند هر تنظیم با  Cisco Firewall Internet Edge امن پیکربنديدر ادامه، تنظیمات مورد نیاز براي 

سازي ارائه شده است. شماره مختص آن آورده شده است. براي هر الزام دو بخش شرح اجمالی و نحوه پیادهیک نام لاتین و 

سازي نیز، راهنمایی براي در بخش شرح اجمالی، توضیحی مختصر از ماهیت الزام بیان گردیده و در بخش نحوه پیاده

  سازي الزام توسط مدیر سامانه ارائه شده است.پیاده
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 تنظیمات:

SCFI-1مسیریابی :  

  شرح اجمالی:

ردن کاري کاي صورت گیرد که از دستآتش مرزي اینترنت باید به گونهپیکربندي مسیریاب روي یک دیواره

 ترافیک شبکه و محرومیت از سرویس، جلوگیري کند.

SCFI-1-1 :شمارش)، قابل 1(سطح هاي ایستا براي دروازه گام بعد اینترنتنیاز به مسیریابی 

  شرح اجمالی:

آتش و دروازه اینترنت گام بعد، به منظور تسهیل در پیکربندي و جلوگیري از یک مسیریابی ایستا باید بین دیواره

  کاري مسیر اینترنت، پیکربندي شود.دست

  سازي:نحوه پیاده

اینترنت، کد زیر را پیکربندي مسیریاب دروازه گام بعد  آتش به از سمت دیواره فرضبراي مسیریابی کردن پیش

 کنید:

hostname(config)#route if_name dest_ip mask gateway_ip [distance] 

  

SCFI-1-2 :قابل 1هاي عمومی (سطحروتینگ در اینترفیس هاي پروتکلجلوگیري از اعلان ،

  شمارش)

ابی باشد تا از حمله روي خود فرآیند مسیریهاي پروتکل مسیریابی بر روي فایروال لبه اینترنت باید غیرفعال اعلان

  جلوگیري کند.

SCFI-1-2-1 پروتکل :OSPF قابل شمارش)1(سطح ، 

  سازي:نحوه پیاده
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هاي شبکه براي اتصالات اینترنت را را با استفاده از کد زیر پیکربندي کنید، این نواحی آدرس OSPFهاي ناحیه

 گیرد.در بر نمی

hostname(config)#router ospf process_id 
hostname(config-router)#area area-id range ip-address mask [advertise | not-advertise ] 

  

SCFI-1-2-2 پروتکل :RIP قابل شمارش)1(سطح ، 

  سازي:نحوه پیاده

شوند به حالت هاي که براي اتصال به اینترفیس عمومی استفاده میشود اینترفیسموجب می RIPپیکربندي 

  ها را انجام ندهند.منفعل درآیند و اعلان مسیریابی

hostname(config)#router rip as-num 
hostname(config-router) #network network_address 
hostname(config-router)#passive-interface [default | if_name] 

  

SCFI-1-2-3 پروتکل :EIGRP قابل شمارش)1(سطح ،  

 سازي:نحوه پیاده

الت شوند به حهاي که براي اتصال به اینترفیس عمومی استفاده میشود اینترفیسموجب می EIGRPپیکربندي 

  ها را انجام ندهند.منفعل درآیند و اعلان مسیریابی

hostname(config)#router eigrp as-num 
hostname(config-router) #network network_address 
hostname(config-router)#passive-interface [default | if_name] 
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SCFI-1-3 :قابل 1هاي مسیریابی داخلی (سطحفرض ایستا به پروتکلمسیر پیش توزیع مجدد ،

  شمارش)

  شرح اجمالی:

هاي مورد نیاز از سرورها و پروتکل(AAA) بررسی شود که پیکربندي احرازهویت، مجوزدهی و حساب کاربري 

  استفاده نماید.

  سازي:نحوه پیاده

ا با شود، رشده، سرور، کلید و زمان اتمام که براي کاربران احرازهویت شده استفاده میهاي امنیتی طراحیپروتکل

 پیکربندي کنید:استفاده از کد زیر 

hostname(config)#aaa-server {server-tag} protocol {Kerberos | ldap | nt | radius | sdi |tacacs+} 
hostname(config)#aaa-server {server-tag} host {aaa_server-ip} [key] [timeout seconds] 

  

SCFI-1-4 مسیریابی داخلی : نیاز به احرازهویت پروتکل مسیریابی براي  

کاري بدون احرازهویت شده، هاي مسیریابی باید براي استفاده از احرازهویت به منظور جلوگیري از دستپروتکل

 شود، باید از احرازهویتآتش براي تزریق مسیرها به جدول مسیریابی استفاده میپیکربندي شوند. اگر دیواره

 استفاده نماید.

SCFI-1-4-1: ویت نیاز به احرازهEIGRP قابل شمارش)1براي مسیرهاي داخلی (سطح ،  

  شرح اجمالی:

 EIGRPشود، در جایی که امکان دارد، احرازهویت استفاده می  EIGRPبررسی شود که اگر از روتینگ پروتکل

  فعال گردد.

  سازي:نحوه پیاده
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استفاده از کد زیر پیکربندي  ، در جایی که این امکان وجود دارد، باEIGRPقابلیت احرازهویت همسایه را براي 

  کنید:

hostname(config)#interface <interface_name> 
hostname(config-if) #authentication mode eigrp as-num md5 
hostname(config-if)#authentication key eigrp as-num key key-id key-id 

 

SCFI-1-4-2 : نیاز به احرازهویتOSPF قابل شمارش)1براي مسیرهاي داخلی (سطح ،  

  شرح اجمالی:

  فعال گردد. OSPFوجود دارد، احرازهویت  OSPFبررسی شود در جایی که امکان احرازهویت 

  سازي:نحوه پیاده

، در جایی که این امکان وجود دارد، با استفاده از کد زیر پیکربندي OSPFقابلیت احرازهویت همسایه را براي 

  کنید:

hostname(config)#router ospf <ospf_process-id> 
hostname(config-router)#area area-id authentication message-digest 

  یا 

hostname(config)#interface <interface_name> 
hostname(config-if) #ospf authentication [message-digest | null] 
hostname(config-if)#ospf message-digest-key key_id md5 key 

  

SCWF-1-4-3: نیاز به احرازهویت RIPv2 قابل شمارش)1براي مسیرهاي داخلی (سطح ،  

  شرح اجمالی:

 RIPv2شود، در جایی که امکان دارد، احرازهویت استفاده می  RIPv2بررسی شود که اگر از روتینگ پروتکل

  فعال گردد.

  سازي:نحوه پیاده
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، در جایی که این امکان وجود دارد، با استفاده از کد زیر پیکربندي RIPv2قابلیت احرازهویت همسایه را براي 

  کنید:

hostname(config)#interface <interface_name> 
hostname(config-if) #rip authentication mode {text | md5}  
hostname(config-if)#rip authentication key key key-id key-id 

  

SCFI-2پذیري: دسترس  

 شرح اجمالی:

افزاري و شبکه، مورد استفاده هاي سختاضافه معمولا براي محافظت در برابر خرابی ISPافزاري و اتصالات سخت

  گیرد.قرار می

SCFI-2-1: قابل شمارش)1موفقیت (سطحنیاز به کلید عدم ، 

  شرح اجمالی:

ستفاده شود، ابراي احرازهویت و رمزنگاري اطلاعات ناموفقی که بین فایروالها مبادله میموفقیت باید هاي عدمکلید

  شوند.

  سازي:نحوه پیاده

  موفقیت را بر روي هر دو فایروال، پیکربندي کنید:با استفاده از کد زیر کلید عدم

hostname(config)#failover key password 

  

SCFI-3مدیریت :  

  شرح اجمالی:
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ر میان اي دهاي مدیریتی نباید بر روي ارتباطات اینترنتی عمومی فعال باشند. تمامی ارتباطات شبکهپروتکل

  ها باید لاگ شوند.فایروال

SCFI-3-1 ممنوع کردن :SNMP قابل شمارش)1(سطح ، 

 شرح اجمالی:

بر روي اینترفیس عمومی که به اینترنت  SNMPنباید  Community Stringبراي جلوگیري از حدس زدن 

  متصل است فعال گردد.

  سازي: نحوه پیاده

 به دستگاه را با استفاده از کد زیر، غیرفعال کنید: SNMPدسترسی خواندن 

hostname(config)#clear configure snmp-server 

  

SCFI-3-2 قابل شمارش)1(سطح: ممنوع کردن مدیریت فایروال از طریق اینترفیس هاي عمومی ، 

 شرح اجمالی:

ي مدیر دستگاه یکپارچه، مدیریت شود. این ابزارهاي مدیریتی بوسیله sslو  telnet ،sshتواند از طریق فایروال می

  هاي عمومی متصل به اینترنت فعال گردند. نباید بر روي اینترفیس

 سازي:نحوه پیاده

اینترفیس مدیریتی اختصاص یافته را، با استفاده از کد زیر دسترسی مدیریت براي یک شبکه داخلی یا یک 

  پیکربندي کنید:

hostname(config)#management-access <interface_name> 

SCFI-4شبکه  : ترجمه آدرس)NAT(  

  شرح اجمالی:
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هاي زیرساختی که به صورت عمومی قابل براي جلوگیري از دسترسی مستقیم به کاربر داخل شبکه و دستگاه

  پیکربندي گردد. NATدسترس نیستند، باید 

SCFI-4-1:  نیاز بهNAT قابل شمارش)1هاي کاربر به اینترنت (سطحبراي دسترسی دستگاه ، 

 شرح اجمالی:

  را پیکربندي کنید. NATت، براي دسترسی شبکه داخلی به اینترن

  سازي:نحوه پیاده

را با استفاده از کد زیر  NATبراي تمام نواحی شبکه داخلی که کاربران نیاز به دسترسی به اینترنت دارند، 

  پیکربندي کنید.

hostname(config)#object network <object_name>  
hostname(config-network-object)#nat [(real_ifc, mapped_ifc)] dynamic mapped_obj [pat-pool 
mapped_obj [round-robin]] [interface] [dns] 

  

SCFI-5 قوانین فایروال :  

  شرح اجمالی:

هاي سازگار و منسجم را داشته باشد. به مشیاي ساخته شوند که قابلیت اجراي خطقوانین فایروال باید به شیوه

ل تحلیوشوند، رخدادشان باید ثبت گردد تا براي تجزیهمشی رد میاس خطعلاوه، تمامی اتصالاتی که بر اس

  هاي نفوذ، مورد استفاده قرار گیرند.تلاش

SCFI-5-1قابل شمارش)1براي ساخت قانون (سطح : نیاز به اشیاء شبکه ، 

 شرح اجمالی:

  ها، پیکربندي کنید.آدرساي از مشی یکسان به یک هاست یا شبکه یا بازهاشیاء شبکه را براي اعمال خط

 سازي:نحوه پیاده
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  اشیاء شبکه را براي ایجاد قانون فایروال، با استفاده از کد زیر پیکربندي کنید:

hostname(config)#object network <object_name> 
hostname(config-network-object)# {host ip_addr | subnet net_addr net_mask | range ip_addr_1 
ip_addr_2} 

  

SCFI-5-2قابل شمارش)1: نیاز به اشیاء سرویس براي ساخت قانون (سطح ،  

 شرح اجمالی:

  هایی که در ساخت قوانین استفاده خواهند شد، پیکربندي کنید.ها و پورتاشیاء سرویس را براي پروتکل

  سازي:نحوه پیاده

  کد زیر پیکربندي کنید:اشیاء سرویس را براي ایجاد قانون فایروال، با استفاده از 

hostname(config)#object network <object_name> 
hostname(config-network-object)#service {protocol | icmp icmp-type |  icmp6 icmp6-type | 
{tcp | udp} [source operator port] [destination operator port]} 

  

SCFI-5-3 :قابل شمارش)1شبکه براي ساخت قانون (سطحهاي شیء نیاز به گروه ،  

 شرح اجمالی:

سازند که بوسیله ادغام اشیاء شبکه به یک گروه اي میمشی ادغام شدههاي شیء شبکه ساختارهاي خطگروه

  نماید.ها، کار ساخت قوانین را آسان میها و شبکهمنطقی از دستگاه

  سازي:نحوه پیاده

  ها، با استفاده از کد زیر پیکربندي کنید:ها و هاستاي از آدرسزههاي شیء شبکه را براي باگروه

hostname(config)#object-group network grp_id 
hostname(config-network)#network-object {object_name | host ip_address | ip_address mask} 
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SCFI-5-4شمارش)، قابل 1: نیاز به توضیحات گروه شیء شبکه (سطح  

 شرح اجمالی:

  یابی و بررسی هدف قوانین، پیکربندي کنید.هاي اشیاء به منظور کمک در عیبتوضیحات را براي گروه

  سازي:نحوه پیاده

 هاي شیء را با استفاده از کد زیر پیکربندي کنید:توضیحات گروه

hostname(config)#object-group network grp_id 
hostname(config-network)#description text 

  

SCFI-5-5قابل شمارش)1هاي شیء سرویس براي ساخت قانون (سطح: نیاز به گروه ،  

 شرح اجمالی:

سازند که بوسیله ادغام اشیاء شبکه به یک گروه اي میمشی ادغام شدههاي شیء شبکه ساختارهاي خطگروه

  نماید.آسان می ها، کار ساخت قوانین راها و پروتکلمنطقی از پورت

  سازي:نحوه پیاده

 هاي شیء سرویس را با استفاده از کد زیر پیکربندي کنید:گروه

hostname(config)#object-group service I {tcp | udp | tcp-udp} 
hostname(config-service)#port-object {eq port | range begin_port end_port} 

 

SCFI-5-6 قابل شمارش)1گروه شیء سرویس (سطح: نیاز به توضیحات ،  

 شرح اجمالی:
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  یابی و بررسی هدف قوانین، پیکربندي کنید.هاي اشیاء به منظور کمک در عیبتوضیحات را براي گروه

  سازي:نحوه پیاده

 هاي شیء را با استفاده از کد زیر پیکربندي کنید:توضیحات گروه

hostname(config)#object-group service grp_id {tcp | udp | tcp-udp} 
hostname(config-service)#description text 

  

SCFI-5-7قابل شمارش)1فرض ردکردن (سطح: نیاز به ثبت وقایع براي قانون پیش ،  

 شرح اجمالی:

قوه هاي نادرست بالاند باید به منظور بایگانی براي استفادههایی که بر اساس قوانین فایروال رد شدهترافیک

  رخدادهایشان ثبت شود.

  سازي:نحوه پیاده

فرض ردشده را همراه با کلمه کلیدي رخداد روي اجزاي اینترنت، با استفاده از کد زیر هاي پیشتمامی ورودي

 پیکربندي کنید:

hostname(config)#access-list access_list_name deny ip any any [log [[level] [interval secs] | 
disable | default]] 

 

SCFI-6کشف تهدیدات :  

شده، هاي شبکه بدخواه شناختههاي کشف تهدیدات باید به منظور بلاك کردن ترافیک و آدرستکنولوژي

 پیکربندي گردد.

SCFI-6-1قابل شمارش)2نت (سطح: نیاز به فیلتر کردن ترافیک بات ، 

 شرح اجمالی:
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شده را هاي بدخواه شناختهشود و سایتبه صورت پویا آپدیت می اي است کهدادهنت، پایگاهفیلتر ترافیک بات

  شود.ها از اینترنت میها به این بخشکند و مانع از اتصال شبکه کلاینتلیست می

SCFI-6-1-1 :قابل شمارش)2هاي فیلتر پویا (سطحنیاز به آپدیت ، 

 شرح اجمالی:

شده اختههاي بدخواه شنداده حاوي لیست سایتروال را براي استفاده از پایگاهآپدیت فیلتر پویا را پیکربندي و فای

  جدید، تنظیم کنید.

 سازي:نحوه پیاده

 نت، با استفاده از کد زیر پیکربندي کنید:فایروال را براي آپدیت و استفاده از دیتابیس بات

hostname(config)#dynamic-filter updater-client enable 
hostname(config)#dynamic-filter use-database 

 

SCFI-6-1-2 : نیاز بهDNS Snooping قابل شمارش)2(سطح ، 

 شرح اجمالی:

DNS Snooping هاي بدخواه، استفاده هاي دستگاه به سمت سرورها و سایتبراي شناسایی ارسال درخواست

  شود.می

 سازي:نحوه پیاده

DHCP Snooping هاي داخلی را با استفاده از کد زیر پیکربندي کنید:و به کارگیري آن در اینترفیس  

hostname(config)#class-map name 
hostname(config-cmap) #match port udp eq domain  
hostname(config)#policy-map name 
hostname(config-pmap) #class name 
hostname(config-pmap-c) #inspect dns [map_name] dynamic-filter-snoop  
hostname(config)#service-policy policymap_name interface interface_name 
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SCFI-6-1-3 :قابل شمارش)2نت (سطحنیاز به فیلتر ترافیک بات ، 

 شرح اجمالی:

  شوند، را پیکربندي کنید.استفاده میهایی که در ساخت قانون ها و پورتاشیاء سرویس براي پروتکل

  سازي:نحوه پیاده

 اشیاء سرویس را براي ساخت قانون فایروال، با استفاده از کد زیر پیکربندي کنید:

hostname(config)#access-list access_list_name extended {deny | permit} protocol 
source_address mask [operator port] dest_address mask [operator port] 
hostname(config)#dynamic-filter enable [interface name] [classify-list access_list] 
hostname(config)#dynamic-filter drop blacklist [interface name] [action classify-list 
subset_access_list] [threat-level {eq level | range min max}] 
 hostname(config)#dynamic-filter ambiguous-is-black 

  

  پیوست

قابلیت  تنظیمات وضعیت شناسه

سازي پیاده  

فرضپیشمقدار   مقدار مطلوب 

SCFI-1  
 مسیریابی

 
  

SCFI-1-1  ایستا هايمسیریابی به نیاز 

 اینترنت بعد گام دروازه براي

 )شمارش قابل ،1سطح(

 

 - فرض ندارد.مقدار پیش

SCFI-1-2  پروتکل هاياعلان از جلوگیري 

 هاياینترفیس در روتینگ

 قابل ،1سطح( عمومی

 )شمارش

 

- - 

SCFI-1-2-1  پروتکل OSPF )قابل ،1سطح 

 )شمارش

 
 -  فرض ندارد.مقدار پیش

SCFI-1-2-2  پروتکل RIP )قابل ،1سطح 

 )شمارش

 
 - فرض ندارد.مقدار پیش
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قابلیت  تنظیمات وضعیت شناسه

سازي پیاده  

فرضپیشمقدار   مقدار مطلوب 

SCFI-1-2-3  پروتکل EIGRP (قابل ،1سطح 

 )شمارش

 
 - فرض ندارد.مقدار پیش

SCFI-1-3  فرضپیش مسیر مجدد توزیع 

 بیمسیریا هايپروتکل به ایستا

 )شمارش قابل ،1سطح( داخلی

  فرض براي مقدار پیش 

aaa-server  غیرفعال

  است.

- 

SCFI-1-4  پروتکل احرازهویت به نیاز 

 مسیریابی براي مسیریابی

 داخلی

 

- - 

SCFI-1-4-1  احرازهویت به نیاز EIGRP 

 داخلی مسیرهاي براي

 )شمارش قابل ،1سطح(

فرض به صورت پیش 

 EIGRPاحرازهویت 

  غیرفعال است.

- 

SCFI-1-4-2  احرازهویت به نیاز OSPF براي 

 ،1سطح( داخلی مسیرهاي

 )شمارش قابل

فرض به صورت پیش 

 OSPFاحرازهویت 

  غیرفعال است.

- 

SCFI-1-4-3  احرازهویت به نیاز RIPv2 براي 

 ،1سطح( داخلی مسیرهاي

 )شمارش قابل

فرض به صورت پیش 

 RIPv2احرازهویت 

  غیرفعال است.

- 

SCFI-2  
پذیريدسترس  

 
  

SCFI-2-1  موفقیتعدم کلید به نیاز 

 )شمارش قابل ،1سطح(

 
 - فرض ندارد.مقدار پیش

SCFI-3  
 مدیریت

 
  

SCFI-3-1  کردن ممنوع SNMP (1سطح، 

 )شمارش قابل

فرض صورت پیشبه 

SNMP  فعال

  باشد.نمی

- 

SCFI-3-2  فایروال مدیریت کردن ممنوع 

 هاي اینترفیس طریق از

 قابل ،1سطح( عمومی

 )شمارش

 

 - فرض ندارد.مقدار پیش

SCFI-4  
  شبکه آدرس ترجمه

(NAT) 
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قابلیت  تنظیمات وضعیت شناسه

سازي پیاده  

فرضپیشمقدار   مقدار مطلوب 

SCFI-4-1  به نیاز NAT دسترسی براي 

 اینترنت به کاربر هايدستگاه

 )شمارش قابل ،1سطح(

 
فرض به صورت پیش

NAT .غیرفعال است  
- 

SCFI-5  
فایروال قوانین     

SCFI-5-1  براي شبکه اشیاء به نیاز 

 قابل ،1سطح( قانون ساخت

 )شمارش

 

 - فرض ندارد.مقدار پیش

SCFI-5-2  براي سرویس اشیاء به نیاز 

 قابل ،1سطح( قانون ساخت

 )شمارش

 

 - فرض ندارد.مقدار پیش

SCFI-5-3  شبکه شیء هايگروه به نیاز 

 ،1سطح( قانون ساخت براي

 )شمارش قابل

 

 - فرض ندارد.مقدار پیش

SCFI-5-4  شیء گروه توضیحات به نیاز 

 )شمارش قابل ،1سطح( شبکه

 
 - فرض ندارد.مقدار پیش

SCFI-5-5  سرویس شیء هايگروه به نیاز 

 ،1سطح( قانون ساخت براي

 )شمارش قابل

 

 - فرض ندارد.مقدار پیش

SCFI-5-6  شیء گروه توضیحات به نیاز 

 قابل ،1سطح( سرویس

 )شمارش

 

 - فرض ندارد.مقدار پیش

SCFI-5-7  نقانو براي وقایع ثبت به نیاز 

 ،1سطح( ردکردن فرضپیش

 )شمارش قابل

فرض به صورت پیش 

ثبت ردکردن همه 

وقایع، غیرفعال 

 باشد.می

- 

SCFI-6  
تهدیدات کشف  

 
  

SCFI-6-1  ترافیک کردن فیلتر به نیاز 

 )شمارش قابل ،2سطح( نتبات

 
 - فرض ندارد.مقدار پیش

SCFI-6-1-1  یاپو فیلتر هايآپدیت به نیاز 

 )شمارش قابل ،2سطح(

 
 - فرض ندارد.مقدار پیش
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قابلیت  تنظیمات وضعیت شناسه

سازي پیاده  

فرضپیشمقدار   مقدار مطلوب 

SCFI-6-1-2  به نیاز DNS Snooping 

 )شمارش قابل ،2سطح(

 
 - فرض ندارد.مقدار پیش

SCFI-6-1-3  نتبات ترافیک فیلتر به نیاز 

 )شمارش قابل ،2سطح(

 
 - فرض ندارد.مقدار پیش

  


